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1. Informacion General del Documento

Objetivo: Determinar mediante un proceso independiente documentado y controlado, la
ejecucion de las evaluacién internas remotas (evaluacién a distancia), de acuerdo
con el Programa de Evaluacion de la Gestidn Interna.

Alcance: Este protocolo solo aplica para el desarrollo de las evaluaciones remotas

(evaluaciones de primera parte) de la Universidad Nacional de Colombia, en los
Sistemas de Gestion de Calidad, Sistema de Gestidon Ambiental, Sistema de Gestion
de Seguridad y Salud en el Trabajo, y Sistema de Gestion de Seguridad de la
Informacién.

Justificacién (Opcional):

En virtud de la Resolucion 844 del 26 de mayo de 2020, emitida por el Ministerio
de Salud y Proteccién Social y las normas que la modifiquen o complementen, el
presente protocolo se elabora teniendo como precedentes las restricciones
impuestas a la movilidad, el contacto fisico y demas medidas con ocasion de la
pandemia por el COVID-19, pero su uso puede hacerse extensivo a otras situaciones
de emergencia o eventos de interrupcion, ya sea un incidente o desastre que
impida continuar el desarrollo normal de las actividades cotidianas, la seguridad
del personal o la prestacidon de los servicios de la Universidad Nacional de
Colombia, para la realizacién de la evaluacién remota.

Definiciones:

Se tendrdn en cuenta todas las definiciones del Procedimiento de Evaluacién de la
Gestion Interna U.PR.SIGA.004, a las que adicionalmente se consideran:

EVALUACION DE LA GESTION INTERNA: Evaluacidon que se realiza en nombre de la
Universidad para la revision del Sistema de Gestidon y la auto declaracién del grado
de conformidad con los requisitos. (U.PR.SIGA.004 Procedimiento de Evaluacién de
la Gestidn Interna)

EVALUACION REMOTA: La facilitacién de la evaluacién de un organismo de la
conformidad desde un lugar que no sea fisicamente presente. (Traduccién de la IAF
informative document. Principles on remote Assessmente IAF. ID 12:2015)

SITIO VIRTUAL: Un entorno en linea que permite a personas de diferentes
ubicaciones fisicas ejecutar procesos. (Traduccién de la IAF informative document.
Principles on remote Assessmente IAF. ID 12:2015)

PARTE INTERESADA: Persona y organizacidon que puede afectar, verse afectada o
percibirse como afectada por una decision o actividad. (NTC-ISO 9000:2015.
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Definicion de parte interesadal).

Documentos de
Referencia (Opcional):

Procedimiento Evaluacion de la Gestion Interna-UPR.SIGA.004. Se toma como
referente todo lo alli establecido para la ejecucidn de la evaluacion.

GTC —ISO 19011, establece que se debe contemplar la disponibilidad de las
tecnologias de la informacién y las comunicaciones para apoyar las actividades de
evaluacidn, en particular en uso de método a distancia, y se describe en el anexo
A16, sobre las actividades y ubicaciones virtuales.

Respecto de la evaluacion a los sistemas de gestidon de la seguridad y salud en el
trabajo (OHS), ha dispuesto el IAF que “el control de proceso y control de riesgo
OHS si pueden ser auditados utilizando técnicas de evaluacidn remota hasta que
termine la emergencia del COVID-19. Emitido por IAF FAQ TF el 1 de abril de
2020.” (Fuente: Preguntas frecuentes de IAF Brote COVID-19 Traduccién al
espafiol.

Guia para la realizacidon de evaluacion remotas frente a los sistemas de gestion G&C
SAS 2020.

Condiciones
Generales:

El presente protocolo se elabora de manera contingente frente a las restricciones de
movilidad y contacto fisico impuestas con ocasién de la pandemia de COVID-19, pero
su uso puede hacerse extensivo a otras situaciones para la realizacion de evaluacion
remotas.

Las evidencias de la evaluacién seran valoradas de manera objetiva y en linea
(online), para evidenciar el grado en que se cumplen los criterios de la evaluacién. Se
puede recurrir a medios digitales y tecnolégicos (nube, correo electrénico,
videoconferencia, video llamada, llamada telefénica o la combinacidn de estos)

Las personas que conforman el equipo auditor y el grupo de auditados con
responsabilidades relevantes, deben estar disponibles para el desarrollo y apoyo de
la evaluacién en el tiempo establecido en el programa de evaluacion.

El equipo auditor podra solicitar el envio de documentacidn antes de la evaluacidn,
para que sea revisada.

En el caso que sea necesario grabar el proceso de evaluacion, el equipo auditor debe
solicitar previamente autorizacidn y contar con la aprobacién del grupo auditado.
Esta informacidn se guardara como soporte de la evaluacion.

En los casos donde ocurran fallas de conectividad, el equipo auditor tratara de
continuar con la evaluacion tanto como sea posible. En caso de que los problemas
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persistan y no se pueda dar solucidon de manera inmediata, las partes determinaran
la viabilidad de continuar con la evaluacién utilizando otro mecanismo o acordar
nuevamente los términos de la evaluacion.

Desarrollo del contenido

Preparacidn de la evaluacion:

Antes de iniciar una evaluaciéon remota, es importante definir:

a)

b)

d)

f)

El Plan de evaluacion internas, los registros y documentacion predefinidos en el procedimiento de
evaluacidn, que estaran disponible durante la evaluaciéon remota.

El alcance de la evaluaciéon de cada uno de los sistemas de Gestion. (Aprobado en el Programa de
evaluacidn internas para la vigencia)

El Plan de la evaluacién aprobado para cada proceso informando objetivo, alcance, criterios a auditar,
equipo auditor, entre otros. (Actividad descrita en el U.PR.SIGA.004 Procedimiento de evaluacion).

El Plan de actividades a realizar antes de la evaluacidn; comunicacién del Programa de evaluacién internas
aprobado, procesos o areas a evaluar; seleccidn del equipo de auditor, comunicaciones a los auditores,
jefes de los auditores y auditados, hoja de vida actualizada de los auditores que participaran en la
evaluacién remota. Debe planificarse en el médulo de evaluacion (en SoftExpert) con los roles de cada
auditor, proceso, requisitos a evaluar. Capacitacion a los auditores para el uso adecuado del médulo de
evaluacidn; seguimiento a la ejecucion evaluacién internas remotas.

Para los registros de las firmas en las actas, se utilizara la firma escaneada o en su defecto la aprobacidn
por parte del auditado desde su correo electrdnico institucional y el registro de la informacién (Plan de
evaluacidn, actas de reuniones de apertura y cierre, firma de informes, entre otros). Se pueden buscar
alternativas, como la confirmacidn de los participantes durante la entrevista por medio de los chats y el
envio de mensajes de correo electrénico en los que cada uno de los participantes indique que participo
de la actividad.

El plazo para llevar a cabo la evaluacidn remota sera de 4 horas, incluyendo media hora de descansoy 1
hora adicional para la revisién y preparacién por parte de los auditores de la reunion de cierre. Se sugiere
realizar el informe de la evaluacion maximo hasta tres dias después, para enviarlo a aprobacion al
auditado.
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La documentacién pertinente que sea requerida antes de la evaluacién se solicitard formalmente a través
del correo institucional del auditor lider y tendra un plazo de entrega de 3 a 5 dias habiles, para que el
auditado tenga tiempo de enviar y asi mismo permitir un tiempo adecuado para que el equipo auditor
realice la respectiva revision.

Si un proceso no puede compartir informacién de forma remota por el caracter confidencial de ésta, se
acordara entre las partes una video llamada para tomar la evidencia que no comprometa ningun interés
particular.

Para llevar a cabo la evaluaciéon remota el grupo auditado debe coordinar:

a)

b)

d)

El funcionario(s) designado(s) que facilitaran, administraran y recibiran la evaluacién en representacion
del area o proceso.

Soportes y evidencias mediante la informacion documentada aplicable, proyectos, informes, etc. que
debe estar a la mano o tener acceso a la misma (en un drive o archivo digital). Esta informacién debe
cubrir el periodo de evaluacién definido.

Los documentos del proceso deben estar actualizados en el mddulo de documentos en SoftExpert (Acorde
al Procedimiento para la Elaboracién y Control de Documentos U.PR.11.005.020 ). Es posible que sea
necesario enviar cierta informacidn, como los archivos de informes de proyectos y procesos, al auditor
para su revisidn antes de la evaluacidn remota.

Otra evidencia considerada esencial y necesaria.

La planificacidn de la tecnologia necesaria para realizar la evaluacién debe incluir:

a)

b)

La plataforma a utilizar por la Universidad es Google Meet para ejecutar las evaluaciones internas; esto
serd acordado previamente entre el auditor lider y el auditado.

El auditor lider crearad los perfiles de acceso a la reunion para las partes interesadas a su vez los auditados
daran acceso a los sistemas de informacién, repositorios de informacién o bases de datos pertinentes
para la realizacidn de la evaluacion o en su defecto compartir los archivos que sean requeridos.

Debe realizarse una prueba de compatibilidad de plataforma entre el auditor y el auditado, antes de la
evaluacidn. Llevando a cabo una reunién de prueba utilizando la misma plataforma y medios acordadas
para garantizar que la evaluacidn programada funcione segun lo previsto.

Considerar el uso de camaras web, cdmaras externas, etc. cuando sea necesario verificar un area locativa
o el desarrollo de alguna labor que debe ser evaluada por el auditor (atestiguamiento), segun el alcance
definido para la evaluacion.
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Deben tomarse medidas de seguridad adecuadas, cuando corresponda, para proteger la informacién
confidencial. (Adaptado de IAF ID 12:2015).

El equipo auditor y las partes auditadas deben asegurarse de que se disponen de planes de contingencia
frente a posibles riesgos que se materialicen durante la evaluacidon que impidan su realizaciéon (por
ejemplo, interrupcién de la conexion remota, fallos en la plataforma). Estos planes pueden contemplar el
uso de tecnologias alternativas (otras plataformas, comunicacion telefénica, envio por mensajeria fisica
de algunos documentos o grabaciones mediante videos de algunas actividades o de ciertos detalles que
sean requeridos) y considerar la inclusién de tiempo adicional para la evaluacién si fuere necesario tras
esas contingencias. (Adaptado de GTC I1SO19011)

Si la plataforma concertada para realizar las entrevistas remotas tiene alguna restriccién de tiempo de
duracion de las reuniones, debe considerarse esa limitacidon en la planificacion de la evaluacion remota.

Realizacidn de la evaluacidon remota:

Para efectuar la evaluacidon remota deben tenerse en cuenta las siguientes consideraciones:

a)

b)

f)

Si por cualquier circunstancia, durante la evaluacidon remota, un tema o asunto no se puede revisar o no
se puede hacer una evaluacién completa, se debe dejar registro de ello en el informe de la evaluacién.

La evaluacion debe facilitarse en entornos silenciosos siempre que sea posible para evitar interferencias
y ruido de fondo.

La realizacion de la evaluacion debe seguir los planes y procesos de evaluacién normales (entrevistas,
revisién de informacidon documentada, observacién de actividades). Establecidos en el procedimiento de
evaluacién interna UPR.SIGA.004.

Ambas partes deben hacer su mejor esfuerzo para confirmar lo que se escuchd, declard y leyé a lo largo
de las entrevistas y demds actividades de evaluacion.

Todas las entrevistas remotas deben concluir con un resumen, revision de los eventos, asuntos de interés,
aclaracion de problemas, no conformidades y expectativas.

Ambas partes deben tomar las medidas apropiadas para salvaguardar la confidencialidad de los datos en
cualquier formato. (Adaptado de IAF ID 12:2015).

Durante la realizacidn de las entrevistas los responsables de los temas objeto de evaluacidn podran estar
acompafiados de los funcionarios o integrantes de las dreas, que consideren necesarios y pertinentes para
atender la evaluacién siempre y cuando quede registrado su acceso. Sin embargo, las respuestas a las
preguntas del auditor deberan hacerse de manera ordenada por una sola persona al tiempo, manteniendo
los demas entrevistados el micréfono apagado. Si se concerté usar el chat durante la entrevista como
medio alternativo o complementario de comunicacidn, el auditor destinara momentos especificos para
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leer el chat y atender las inquietudes expresadas alli. En caso de que los acompafantes designados por el
proceso, area o dependencia se encuentren en lugares diferentes al del responsable de atender la
evaluacion, se debe asegurar las mismas condiciones de conectividad y acceso a la informacién que se
indicaron en el apartado anterior sobre |la preparacién de la evaluacidn.

Se debera informar al auditor si en la entrevista de evaluacién se encuentra presente alguna otra persona
gue no hubiera sido contemplada en la planificaciéon (por ejemplo, observadores, representantes de
partes interesadas).

Mientras se mantenga la contingencia del COVID 19 o por otras restricciones de acceso en sitio y en caso
de que asi se haya concertado como medio para sustituir visitas de campo, podria hacerse uso de cdmaras
para mostrar al auditor lugares de interés para la verificacion de controles operacionales, especialmente
en evaluacion de sistemas de gestién ambiental o de seguridad y salud en el trabajo. Por ejemplo, sitios
de separacion de residuos sélidos, sitios de almacenamiento de sustancias quimicas, insumos y materiales,
plantas de produccién, talleres de mantenimiento, entre otros. También serd posible presentar
grabaciones de video recientes como evidencias, siempre y cuando se pueda confirmar la fecha y hora de
realizacion de estas.

Actividades posteriores a la evaluacidn:

En la reunién de cierre se deben presentar los hallazgos (no conformidades, acciones correctivas,
oportunidades de mejora, etc.) redactados por los miembros del equipo de evaluacién remota y
transmitidos a la dependencia de manera clara y oportuna para su revisidn y reconocimiento, antes del
cierre de las no conformidades. (Ver U.PR.SIGA.004 Procedimiento evaluacidn de la gestion interna)

La comunicacidn entre el equipo auditor y el auditado para el envio de documentos o aclaraciones sobre
problemas y la gestion de acciones correctivas deben definirse en la reunidn de cierre. Se debe usar el
correo electrénico para el reporte de los hallazgos de la evaluacién. (Ver U.PR.SIGA.002 Procedimiento de
acciones correctivas, preventivas y de mejora)

El auditor lider debe confirmar la eliminacién de cualquier documento confidencial, imagenes,
grabaciones, etc., con posterioridad a la evaluacién.

El auditor lider debe subir el informe de la evaluaciéon al mdédulo de evaluacién en SoftExpert
inmediatamente sea aprobado por el auditado.

El tratamiento de las no conformidades debe seguir los mismos procesos que se utilizan para las
evaluaciones en sitio (presenciales), de acuerdo al procedimiento de acciones correctivas, preventivas y
de mejora U.PR.SIGA.002.

Este documento se desarrollé como apoyo a la realizacion de las evaluaciones remotas para la Universidad Nacional de
Colombia, se tomé como base la guia desarrollada por la firma Gestion y Conocimiento S.A.S
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