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PROCESO PARA LA GESTION DE RIESGOS DE
PROCESOS

Etapas del proceso, NTC ISO 31000

A la hora de gestionar
riesgos los procesos
pueden:

Valoracion del riesgo i
= Monitorear los

riesgos: implica la
revision de la ficha de
riesgo y los demas
soportes con el fin de
establecer si el riesgo
se modifica, elimina,
unifica o permanece
sin cambios.

NOISIAIY A OFHOLINOIN

TRATAMIENTO DEL RIESGO

T = |evantar riesgos.

Tomado de: Guia para la Administracion del riesgo UN versién
8, pagina 22.
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PROCESO PARA LA GESTION DE RIESGOS DE
PROCESOS

Formatos para su gestion

Para recolectar la informacion que se genera a lo largo del proceso para
la gestion de riesgos operativos y de corrupcion se usan los siguientes
formatos:

Formato General:
* Ficha de Escenario de Riesgo V1(U.FT.15.001.028).

Formatos Riesgos operativos:
= Evaluacion de eficiencia de controles operativos V1 (U.FT.15.001.029).
» Matriz DOFA Contexto de proceso (U.FT.15.001.030).

Formatos Riesgos de corrupcion:
= Evaluacion de eficiencia controles de corrupcion (U.FT.15.001.031).
= Impacto riesgos de corrupcion (U.FT.15.001.032).
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PROCESO PARA LA GESTION DE RIESGOS DE
PROCESOS
Etapa 1. Establecimiento del contexto

= Se elabora con la participacion de los
diferentes niveles de aplicacion.

Debilidades Fortalezas = Siel proceso es nuevo se debe elaborar la
DOFA, en el monitoreo se debe revisar la

matriz.

Matriz = Para los riesgos operativos se usa la
DOFA matriz DOFA, combinada en algunas
ocasiones con el analisis PESTEL o PESTAL

Amenazas = Para los riesgos de corrupcion, por su
naturaleza, es dificil detectar aquellas
debilidades y amenazas que lo pueden
materializar, como apoyo a la DOFA se
Elaboracién propia usa la informacion  historica,
conocimientos y experiencias de los
integrantes del proceso.
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PROCESO PARA LA GESTION DE RIESGOS DE
PROCESOS

Etapa 1. Establecimiento del contexto

= Se debe diligenciar la parte superior y el apartado 1 de la ficha de
escenario de riesgo (U.FT.15.001.028).

150 9001 O, 150 27001 O, Acreditacion O, 150 17025 O, Atencion al

Estratégi P i i6 P 1
TIPO DE RIESGO & raE':Elm rDEIESB Sistema de Gestidn eacisnte O rnvEEll: os
Normativo |Corrupcion U Fraude 4 |
| U Institucional | O Posible
ALCANCE [ O sede ESTADO RIESGO | O Materializado
| 1. PROCESO/COMPOMNENTE DEL PLAN ESTRATEGICO;’PROYECTO |
OBIETIVO:

= Si es un riesgo operativo, se debe elaborar o actualizar la matriz DOFA
del proceso.

= Si es un riesgo de corrupcion no es requerido elaborar o actualizar la
matriz DOFA del proceso.
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PROCESO PARA LA GESTION DE RIESGOS DE
PROCESOS

Etapa 2. Identificacion del riesgo.

La identificacion de riesgos
implica:

A. ldentificar y
priorizar los
riesgos

B. Redactar de
los riesgos

C. Asignacion
de causas y
consecuencias
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PROCESO PARA LA GESTION DE RIESGOS DE
PROCESOS

Etapa 2. Identificacion del riesgo.

Redaccion de riesgos Operativos

PR

Activo
Amenazado

Amenaza Riesgo

Adjetivo,
Verbo en Adverbio, o
participio complemento

circunstancial
negativo

Tomado de: Guia para la Administracion del riesgo UN versién
8, pagina 55.

Redaccion de riesgos de
corrupcion

P Desviacion
Accionu ' Usodel jaure= dela | ‘ Beneficio

omisién  J gestionde J privado corrupcion
\ f : “pdblico ' ,_
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PROCESO PARA LA GESTION DE RIESGOS DE
PROCESOS
Etapa 2. Identificacion del riesgo.
Asignacion de causas y consecuencias:
Causas Consecuencias
Externas Internas C1 Peérdidas economicas
E1 Politicas 1 Personales C2  Perdidas de imagen
E2 Econdmicas 12 Infraestructura C3 'hSOStén'b'“dad
financiera
E3 Medioambientales [3 Procesos C4  Incumplimientos legales
E4 Sociales 14 Tecnologia C5 Daros a la integridad
E5 Tecnoldgicas I5 Estructura s
organizacional C6 Llamados de atencion
E6 Culturales 6 Cultura C7 Sanciones
organizacional C8 Reprocesos
E7 Legales I7 Economicos C9 Insatisfaccion del

, N I8 Normasy usuario
Tomado de: Guia para la Administracion del

riesgo UN version 8, pagina 28. directrices Ci10 Pérdida de informacion

Tomado de: Guia para la Administracion del riesgo UN
version 8, pagina 30.
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PROCESO PARA LA GESTION DE RIESGOS DE
PROCESOS

Etapa 2. Identificacion del riesgo.

= Se debe diligenciar el apartado 2 de la ficha de escenario de riesgo (U.FT.15.001.028),
comenzando con la redaccion del riesgo, luego las causas y por ultimo las consecuencias.

2.  IDENTIFICACION DEL ESCENARIO DE RIESGO

CAUSA (S) (¥ar tabla) ESCEMARIO DE RIESGO CONSECUENCIA(S) (¥er tabla)

Dot ermine lar cawr ar gue pusdonllovar 4 guere
prodente ol sraenario e ries g

ESCENARIODERIESGODEBIDO A

D zpiba laramente ol Fior g, enionda on cusnbalar sventar que pusdenllegar s maurrir v ol activalpracera que Efscva gue padel allogar aboner la aeurrenia dol srconaria
paede afegtar da rigr quenla UH

oD CAUSA CoD CONSECUENCIA

= En las causas se deben tener en cuenta las debilidades y amenazas del DOFA, asi como la
informacion historica, experiencias y conocimientos de los integrantes del proceso.

= En lo posible, el riesgo debe buscar atacar una situacion que ponga en peligro el objetivo -
productos- servicios- activos del proceso, sino debe sustentarse en alguno de los criterios de
priorizacion de riesgos.

= Si es Levantamiento se diligencia desde cero el apartado 2, si es Monitoreo se revisa si las
causas - consecuencias existentes se mantienen, eliminan o adicionan, asi como la forma de
redaccion del riesgo.
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PROCESO PARA LA GESTION DE RIESGOS DE
PROCESOS
Etapa 3. Analisis del riesgo.

El analisis del riesgo implica:

A. Determinar
la probabilidad
inherente

B. Determinar
el impacto
inherente

C. Calcular el
riesgo
inherente
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PARA LA GESTION DPE RIESGOS DE

alisis del riesgo.

Parametros de probabilidad

Valor
]

Nivel

Raro

Improbable

Posible

Probable

Casi
Seguro

Descripcion

El evento puede ocurrir solo en
circunstancias excepcionales. Probabilidad
muy baja.

El evento puede ocurrir en algun momento.

Probabilidad baja.

El evento podria ocurrir en algun momento.

Probabilidad media.

El evento probablemente ocurrira en la
mayoria de las circunstancias. Probabilidad
alta.

Se espera que el evento ocurra en la
mayoria de las circunstancias. Probabilidad
muy alta.

Tomado de: Guia para la Administracion del riesgo UN version 8,

pagina 33.
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Frecuencia

No se ha presentado
en los ultimos 5 anos.

Al menos 1 vez en los
ultimos 5 anos.

Al menos 1 vez en los
ultimos 2 anos.

Al menos 1 vez en el
ultimo ano.

Mas de 1 vez al ano.
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PROCESO PARA LA GESTION DE RIESGOS DE
PROCESOS

Parametros de impacto riesgos operativos Etapa 3. Analisis del riesgo.

Valor Nivel Variable
Usuario Operacién Imagen Sanciones Pérdidas
econémicas
1 Insignificante No se ven No hay No se ve No hay intervencion de entes de Pérdidas
afectados los interrupciones afectada la control. No hay sanciones economicas
usuarios en las imagen economicas o administrativas minimas
operaciones del  institucional
proceso
2 Menor Baja afectacion a Interrupcion en Imagen Comentarios adversos de entes de Pérdidas
los usuarios la operacion del  institucional control sin investigaciones economicas
proceso por afectada disciplinarias internas Menores
menos de un internamente
dia
5 Moderado Afectacion a un Interrupcion de Imagen Acciones por parte de entes de Pérdidas
grupo reducido de las operaciones institucional control con sanciones que pueden  economicas
usuarios del proceso afectada ocasiones denuncias ante ente Moderadas
entre uno y dos localmente reguladores o de largo alcance
dias
10 Mayor Afectacion en la Interrupcion de Imagen Acciones por parte de entes de Pérdidas
ejecucion del las operaciones institucional control con sanciones medianas. economicas
proceso que del proceso por afectada en la Mayores
repercute en una mas de dos dias  region
parta grande de los
usuarios
20 Catastrofico Afectacion en la interrupcion de Imagen Acciones por parte de entes de Pérdidas
ejecucion del las operaciones institucional control que incluyen sanciones economicas
proceso que del proceso por afectada a significativas con intervencion de significativas
repercute en la mas de cinco gran escala entes de control o reguladores

mayoria de los
usuarios

Vicerrectoria General —Coordinacion SIGA

dias

Adaptado de: Guia para la Administracion del riesgo UN version 8,

pagina 58.
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PROCESO PARA LA GESTION DE RIESGOS DE

PROCESOS
Parametros de impacto riesgos de corrupcion Etapa 3. Analisis del riesgo.
# Pregunta # Pregunta
1. ¢Afectar al grupo de funcionarios del proceso? 11. ¢Dar lugar a procesos sancionatorios?
2. ¢Afectar el cumplimiento de metas y objetivos de la 12. ¢Dar lugar a procesos disciplinarios?
dependencia?
3. ¢Afectar el cumplimiento de mision de la entidad? 13. ¢Dar lugar a procesos fiscales?
4. ¢Afectar el cumplimiento de la mision del sector al 14. ¢Dar lugar a procesos penales?
que pertenece la entidad
5. iGenerar pérdida de confianza de la entidad, 15. iGenerar pérdida de credibilidad del sector?
afectando su reputacion?
6. iGenerar pérdida de recursos econémicos? 16. ¢Ocasionar lesiones fisicas o pérdida de vidas
humanas?
7. ¢Afectar la generacion de los productos o la 17. ¢Afectar la imagen regional?

prestacion de servicios?

8. ¢Dar lugar al detrimento de calidad de vida de la 18. (Afectar la imagen nacional?
comunidad por la pérdida del bien, servicios o
recursos publicos?

9. iGenerar pérdida de informacion de la entidad? 19. ;Genera dano ambiental?

10.  jGenerar intervencion de los drganos de control, de
la Fiscalia u otro ente?

Responder afirmativamente de UNA a CINCO pregunta(s) genera un impacto moderado.
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor.

Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastrofico.

Tomado de: Guia para la administracion del riesgo y el disefio

Sila respuesta a la pregunta 16 es afirmativa, el impacto es catastrofico. "~ = o des piblicas v4, paginas 46,47,
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PROCESO PARA LA GESTION DE RIESGOS DE
PROCESOS

Etapa 3. Analisis del riesgo.

Calculo del riesgo inherente: “Matriz de calificacion de riesgos operativos y de
corrupcion”

(D)
50 5 10 25 y o 25 | 50 |
8 [
m) Q w) \
5 4 4 8 20 5 4 é CC) 20 40
3 = < O
m m o o
30 3 6 15 3 15 30
S S 8 2 \
@) @) s O '
& 5 2 4| 10 & %_ O I 10 20 I 40
0 |
11 2| 5 [10 2 1 § 5 110 20
1 2 5 10 20 | 1 N 2 5 10 20
IMPACTO IMPACTO
OPERATIVOS CORRUPCION

Tomado de: Guia para la Administracion del riesgo UN version 8,
pagina 34, 71.
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PROCESO PARA LA GESTION DE RIESGOS DE

PROCESOS

Etapa 3. Analisis del riesgo.

Calculo del riesgo inherente: “Nivel de aceptabilidad riesgos operativos y de

corrupcion

Valor Nivel

Entre Bajo

1y 10

Entre Moderado
15y 25

Entre Alto
30y 50

Entre Extremo
60y
100

Accion
Los riesgos en esta zona se encuentran en
un nivel que puede reducirse facilmente

con los controles establecidos en la UN.
Riesgos Aceptables.

Deben tomarse las medidas necesarias para
llevar los riesgos a la zona baja. Riesgos
Moderados.

Deben tomarse las medidas necesarias para
llevar los riesgos a la zona de riesgo
moderada o baja. Riesgos importantes.

Requieren tratamiento prioritario. Se deben
implementar controles orientados a reducir
su probabilidad o impacto. Riesgos
inaceptables

Vulnerabilidad

VVulnerabilidad inferior
al 10%.

Vulnerabilidad entre el
15% y 25%.

Vulnerabilidad entre el
30% y 50%.

Vulnerabilidad entre el
60% y 100%.

Tomado de: Guia para la Administracion
del riesgo UN version 8, pagina 34.

Los riesgos en nivel alto o extremo se denominan riesgos significativos
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PROCESO PARA LA GESTION DE RIESGOS DE
PROCESOS

Etapa 3. Analisis del riesgo.
= Se debe diligenciar el apartado 3 de la ficha de escenario de riesgo

(U.FT.15.001.028), comenzando con la probabilidad, luego el impacto y
por ultimo el riesgo inherente.

3, ANALISIS DELRIESGO
PROBABILIDAD (¥er rabla) IMPACTO (#ar Tabls) RIESGO INHERENTE (¥or table)

= Determinar la probabilidad con base a los parametros de la tabla, ya sea
por frecuencia o por factibilidad.

= Determinar el impacto: para los riesgos operativos segun los parametros
de impacto y para los riesgos de corrupcion segun las preguntas y el
resultado obtenido en el formato U.FT.15.001.032.

= (Calcular el riesgo inherente segun la matriz de calificacion y los niveles de
aceptabilidad.

» Si es Levantamiento se diligencia desde cero el apartado 3, si es
Monitoreo se revisa si se mantiene o ha presentado cambios la
probabilidad, impacto y riesgo inherente.
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PROCESO PARA LA GESTION DE RIESGOS DE
PROCESOS
Etapa 4. Evaluacion del Riesgo.

La evaluacion del riesgo implica:

A.
Identificar
Controles

B. VValorar
controles

C. Calcular
el riesgo
residual
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Operatividad

Fuente: Elaboracion propia
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PARA LA GESTION DPE RIESGOS DE

aluacion del Riesgo. Identificacion de controles

Para que un control este bien
identificado debe:

1. Tener implicita una accion, para
ello se asocia un verbo seguido
de un sustantivo.

2. Ser actividades reiterativas que
se ejecuten con cierta frecuencia.

3. Debe cumplir con la mayoria de
caracteristicas (Ver imagen):

Nota: Los controles de
probabilidad atacan las causas y
los de impacto las consecuencias.
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PROCESO PARA LA GESTION DE RIESGOS DE
PROCESOS
Etapa 4. Evaluacion del Riesgo. Valoracion de controles

Para evaluar un control se debe diligenciar el formato respectivo de
evaluacion de eficiencia de controles (operativos o corrupcion).

El resultado obtenido es la eficiencia del control, que puede
calificarse segun la siguiente tabla:

Calificacion  Rango Descripcion Disminucion
probabilidad /
impacto
Alta - El control presenta un diseno eficiente 2
Media Entre 60% EIl control presenta un diseno eficiente 1
y 79% susceptible de ser mejorado

El control presenta deficiencias en su 0

diseno, se deben definir acciones de

meJora T(’)rr]ado de: Guia para la Administracion del riesgo UN version 8,
pagina 39.

Baja

Vicerrectoria General —Coordinacion SIGA JNIVERSIDAD
PROYECTO CULTURAL, CIENTIFICO ¥ COLECTIVO DE NACION

Nivel Nacional




PROCESO PARA LA GESTION DE RIESGOS DE
PROCESOS
Etapa 4. Evaluacion del Riesgo.

= Se debe diligenciar el apartado 4 de la ficha de escenario de riesgo
(U.FT.15.001.028).

4. EVALUACION DEL RIESGO
CARACTERISTICAS DEL CONTROL RIESGO RESIDUAL [ ¥er rabia)

Docum

M |
CONTROL Responsable entado  p o Frecuen SPROBABILL W yoscro vIR  CALFICACION

(SIN) Automsti o DAD

= Revisar que el control este bien redactado ( verbo + sustantivo).

» Si es Levantamiento se diligencia el apartado 4 desde cero al igual que
los formatos de evaluacion de eficiencia respectivos, si es Monitoreo se
debe revisar la evaluacion de la eficiencia del control asi como los

formatos respectivos.
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PROCESO PARA LA GESTION DE RIESGOS DE
PROCESOS

Etapa 5. Tratamiento del Riesgo.

El tratamiento de riesgos implica:

1. Tratar los riesgos de nivel moderado, alto y extremo.

Seleccionar la opcion adecuada para su tratamiento, que puede ser:
= Evitar: Minimizar o evitar la probabilidad de materializacion del riesgo.

= Reducir: Disminuir la probabilidad y/o el impacto de la materializacion
del riesgo sin cambiar la actividad que origina el riesgo.
= Transferir o compartir: trasladar a un tercero ajeno al proceso la gestion

del riesgo.
= Asumir: aceptar el riesgo con sus consecuencias.

2. Seleccionar el tipo de plan mas adecuado segun el nivel de aceptabilidad

residual:
= Plan de tratamiento: busca generar un nuevo control.

= Plan de mejora: pretende modificar la eficiencia de un control existente.
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PROCES
S

PARA LA GESTION DPE RIESGOS DE
PROCE S

O
O
T

Etapa 5. Tratamiento del Riesgo.

= Se debe diligenciar el apartado 5 de la ficha de escenario de riesgo
(U.FT.15.001.028).

5. TRATAMIENTO DEL RIESGO
TIPO DE PLAM Plan de tratamiento | nuevo control) O Plan de mejora (modificar un control existente)

FECHA DE INIKCIHD FECHA DE AN

= Solo se diligencia cuando el riesgo residual se encuentre en nivel
moderado, alto o extremo (para los riesgos de corrupcion con
probabilidad -1 e impacto -20 no se requiere).

= Si es Levantamientoy en caso de ser necesario se diligencia el apartado
5 desde cero; si es Monitoreo y el riesgo cuenta con plan, se revisa si ya
se terminaron sus actividades y se determind su eficacia, en caso positivo
se procede a actualizar el control o a diligenciar el formato respectivo,
luego se aplican los cambios en el apartado 4.
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PROCESO PARA LA GESTION DE RIESGOS DE
PROCESOS

Finalizacion: Fecha, firma y observaciones.

Para finalizar y formalizar el riesgo identificado o actualizado, se debe
diligenciar el apartado 6 de la ficha de escenario de riesgos, con las fechas
y responsables de su elaboracion y aprobacion.

Si existe alguna observacion pertinente o que desee incluir en la ficha,
diligencie el apartado 7.

6. RESPOMNSABLES DE LA IIZ!OEl\.ITIFlv’.?..i!u‘.:If‘.‘NJ VALORACION Y TRATAMIENTO DEL RIESGO
APROBACION

ELABORACION

NOMBRE: NOMBRE:
CARGO: CARGO:
AREA: AREA:

FECHA: FECHA:

7. OQBSERVACIONES
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