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SGS/

El Sistema de Gestion de la Seguridad de la Informacion - SGSI
hace parte del Sistema Integrado de Gestion Académica,
Administrativa y Ambiental — SIGA a cargo de la Vicerrectoria
General y esta basado en un enfoque hacia los riesgos globales
de un negocio.

Tiene como finalidad establecer, implementar, operar, hacer
seguimiento, revisar, mantener y mejorar la seguridad de la
informacion.

Incluye la estructura organizacional, politicas, actividades de
planificacion, responsabilidades, practicas, procedimientos,
procesos y recursos.
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EVOLUCION SEGURIDAD DE LA INFORMACION
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FASES SGSI

Fase | — Levantamiento de la infraestructura tecnoldgica de seguridad vy
establecimiento del nivel de madurez de los controles en seguridad (2013-2014)

Se identificaron las principales brechas de seguridad existentes y se establecio el
nivel de madurez de los controles en seguridad existentes.

Se ejecutaron actividades asociadas al levantamiento de la infraestructura
tecnoldgica de seguridad informatica utilizada por las Oficinas de Tecnologia (OTIC)
de las Sedes Bogota, Medellin, Manizales, Palmira, Amazonia, Orinoquia y Caribe,
incluyendo en el levantamiento las ubicaciones satélite de cada sede.

Logros: Diagramas de infraestructura, brechas de seguridad, plan de
recomendaciones y mejora, lo que motivo el fortalecimiento de controles de
perimetro.
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FASES SGSI

Fase Il — Establecimiento de los requisitos minimos de un SGSI (2015-2016)

Con el fin de orientar las decisiones en materia de seguridad, se estiman los
recursos necesarios y se define un cronograma para atender los riesgos que se
identifiguen, en aras de establecer los requisitos minimos de un SGSI para toda la
Universidad, con aplicacion especifica a las Oficinas de Tecnologia vy
Comunicaciones (OTIC) en cada una de las sedes a nivel nacional.

Logros: Politica de seguridad, Sistema de riesgo tecnologico, Analisis de seguridad a
activos de informacion, directivas procedimentales y normativas: Backup vy
recuperacion, habeas data y proteccion datos personales, procedimientos de ciber-
defensa.
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FASES SGSI

Fase lll = Adecuacion de los requisitos exigibles por el estandar ISO 27001:2013
(2017-2018)

Adecuar y desarrollar los requisitos exigibles por la norma ISO 27001:2013 para dos
casos de negocio orientados al fortalecimiento y mejora del SGSI de la Universidad.

Realizaciéon de auditorias al SGSI en cada una de las sedes de la Universidad
mediante las cuales se determind el grado de satisfaccion con los requisitos de la
norma.
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Politica General de Seguridad
Informatica y de la Informacion

Objetivos

a. Definir disposiciones de propdsito general - Asegurar proteccion de
informacion de la Universidad.

b. Apoyar y orientar a Directivas en Seguridad Informatica- Requisitos del
negocio y Normas aplicables

c. Proteger, preservar y administrar objetivamente la informacion de la
Universidad, junto con las tecnologias informaticas utilizadas para su
procesamiento frente a amenazas internas o externas - Asegurar
cumplimiento de confidencialidad, integridad, disponibilidad, legalidad,
confiabilidad y no repudio de la informacion.

d. Mantener actualizada la Politica de Seguridad Informatica y de la
Informacion- Vigente, operativa y auditada - Riesgos - Asegurar su
permanencia y nivel de eficacia.
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Politica General de Seguridad
Informatica y de la Informacion

Responsables:

a. Direccion Nacional de Tecnologias de la Informacién vy las
Comunicaciones (DNTIC)

b. Oficinas de Tecnologias de la informacion y de las Comunicaciones
(OTICs)

Comité Nacional de Informatica y Comunicaciones (CNTIC)
Consejo Superior Universitario (CSU)

Direccion Nacional de Personal Académico y Administrativo
Direccion Juridica Nacional

Gerencia Nacional Financiera y Administrativa
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Politica General de Seguridad
Informatica y de la Informacion

Reglas:

Se han establecido como necesarias 20 reglas que han sido orientadas al establecimiento, implementacion,
seguimiento, auditoria y promocion de la Politica de Seguridad Informatica.

Estas reglas deberan ser practicadas tanto a nivel de Gobierno en la DNTIC como en la Gestidn por parte de las
areas de tecnologia en cada Sede, Facultad, Centro o Instituto.
Dentro de las especificaciones de estas reglas se encuentran lo siguientes elementos:
1. Inventario de activos de informacidn y recursos tecnoldgicos
Repositorio de arquitectura de seguridad informatica
Indicadores (funciones / actividades / minimizacidn de riesgos)
Estandares y lineamientos técnicos
Evaluacién y seguimiento a la gestion de Seguridad
Sistemas de seguridad, contingencia y buen uso de los recursos
Directrices técnicas de aplicacion institucional en materia de seguridad
Mecanismos para garantizar la integridad, confiabilidad, oportunidad, disponibilidad y seguridad
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Manejo y mantenimiento de datos para consulta, ingreso, modificacidon, eliminacién o divulgacién
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Politica General de Seguridad
Informatica y de la Informacion

10. Responsabilidad de usuarios de la informacién contenida en sus equipos

11. Procesos y servicios (uso de activos informdticos en areas claves de seguridad): Medidas
técnicas, Recursos humanos / Capacidades, Legal y regulatorio y Educacién / conciencia
institucional y publica

12. Resultados de la Gestion del Riesgo (impacto positivo a nivel institucional)

13. Validacion de la operacionalizacién de la seguridad (del acatamiento de politicas vy
disposiciones)

14. Disposiciones legales y reglamentarias en el ejercicio de la seguridad

15. Marco de cooperacidn cientifica y tecnoldgica

16. Actualizacién de las Politicas de seguridad a través de mecanismos del Sistema de Gestidn de
Calidad

17. Programas de Auditoria a la Seguridad informdtica y de la informacién

18. Procedimientos de seguridad de la informacién - cumplimiento de las politicas y estandares
de seguridad
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Acuerdo PSI - CSU

e El Comité Nacional de Tecnologias de la Informacion y las
Comunicaciones - CNTIC en octubre de 2015 avala la propuesta
de Politica de Seguridad Informatica y de la Informacion disefada
y elaborada por la Direccion Nacional de Tecnologias de la
Informacién y las Comunicaciones (DNTIC).

 El Consejo Superior Universitario en mayo de 2016 aprueba la
Politica y emite el Acuerdo 228 que reza en su Articulo 2. Incluir
en el Sistema Integrado de Gestion Académica, Administrativa y
Ambiental — SIGA y el Sistema de Control Interno, la Politica de
Sequridad Informdtica y de la Informacion de la Universidad
Nacional de Colombia.

e Link: https://dntic.unal.edu.co/index.php/gobierno-tic-s/politicas
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https://dntic.unal.edu.co/index.php/gobierno-tic-s/politicas

Gestion de Riesgos y Certificacion

Se plantea la necesidad de definir parametros de evaluacion del riesgo
considerando aspectos de confidencialidad, integridad y disponibilidad,
evaluados mediante una matriz en la que se define el riesgo tolerable o
permitido para la seguridad de la informacion.

Teniendo en cuenta que se requiere un enfoque sistémico una de las metas de la
Universidad es conseguir la certificacion a través del estandar ISO 27001:2013 de
por lo menos dos casos de negocio de seguridad informatica y de la informacion.

Para el tema, se han definido los siguientes casos de negocio:

a. Control de Acceso
b. Transaccion electronica bancaria.
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SGSI - Avanza en actividades

Actualizacion de la Politica

Emision de directrices

Construccion de protocolos

Diseno de procedimiento de
Ciberdefensa
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CUESTIONARIO

éSabe si existe una politica de seguridad de la informacién (PSI) en la Universidad?
éLa haleido? ¢Sabe dénde se encuentra publicada?

Si conoce la PSI i Ha tenido la presuncion de violacion a las politicas de
seguridad o cualquier situacidon que ponga en peligro la informacion
institucional?

éHa identificado o sospecha de algun tipo de dafio a la informacién o a la
infraestructura de tecnologia de la Universidad?

éSabe como actuar frente a la pérdida de informacion?

Direccion Nacional de Estrategia Digital- DNED UNIVERSIDAD

PROYECTO CULTURAL, CIENTIFICO Y COLECTIVO DE NACION NACIONAL
DE COLOMBIA




Gracias

Preguntas, comentarios y sugerencias
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